RISMA Systems - Databehandleraftale
Bilag 2 til Partneraftale

# RISMA

Databehandleraftale i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med

henblik pd databehandlerens behandling af personoplysninger

mellem IT RELATION A/S og
CVR-nr. DK 27 00 10 92
Dalgas Plads 7B, 1. sal 2
7400 Herning
Danmark

herefter "partneren”

der hver iszer er en "part" og sammen udggr "parterne"

RISMA Systems A/S
CVR-nr. 32 76 97 13
Ejby Industrivej 34-38
2600 Glostrup
Danmark

herefter "databehandleren"

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pd at overholde

databeskyttelsesforordningen og sikre beskyttelse af privatlivets
rettigheder og frihedsrettigheder

INDHOLD

1. Pra@ambel ...,
2. Partnerens rettigheder og forpligtelser............cccevevvennnnnnn.
3. Databehandleren handler efter instruks.............ccoeveieinn,
4. Fortrolighed......ccoooviiiiiie e
5. Behandlingssikkerhed...........ccccceieiiiiiiiiniiiiienneeeeeeni
6. Anvendelse af underdatabehandlere.............ccccoeevininennn.
7. Overfgrsel til tredjelande eller internationale organisationer
8. Bistand til partneren..........coooeviiiiiieiin
9. Underretning om brud pd persondatasikkerheden ..............
10. Sletning og returnering af oplysninger ...........ccccvevevvvnnnnnnn.
1. Revision, herunder inspektion ............ccvvveiiiiiiiiiininenenenn,
12. Parternes aftale om andre forhold ...,
13.  Ikrafttraeden 0g OPh@r........coooiiiiiiiieiei e

14. Kontaktpersoner hos partneren og databehandleren ..........

Bilag A — Oplysninger om behandlingen..........ccccceeviiiieeevinnnnnnnn.
Bilag B — Underdatabehandlere ............covviiiiiiiiniiiiccciii,
Bilag C — Instruks vedrgrende behandling af personoplysninger..
Bilag D — Parternes regulering af andre forhold...............ccconnn.
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# RISMA

1. PRZAEAMBEL

1.1. Parterne har indgdet en partneraftale, der regulerer parternes rettigheder og forpligtelser, i forbindelse med
partnerens anvendelse af samt kgb og salg af licenser til databehandlerens compliance-platform
("Partneraftalen™).

1.2. Disse Bestemmelser finder bade anvendelse, nér partneren er dataansvarlig (i hvilket tilfaelde RISMA Systems
A/S er databehandler), samt hvor partneren selv er databehandler for en anden dataansvarlig (i hvilket tilfaelde
RISMA Systems A/S er underdatabehandler).

1.3. I henhold til Partneraftalen vil databehandleren levere og stille visse ydelser og tjenester til rédighed for
partneren. Disse Bestemmelser fastsaetter herefter databehandlerens rettigheder og forpligtelser, nér denne
foretager behandling af personoplysninger pa vegne af partneren.

1.4. Disse bestemmelser er udformet med henblik pd parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

1.5. Ved "personoplysning" forstds enhver form for information om en identificeret eller identificerbar, fysisk
person, jf. databeskyttelsesforordningens artikel 4. Hvis der som led i opfyldelsen af Bestemmelserne
behandles andre fortrolige oplysninger end personoplysninger, f.eks. oplysninger som i medfgr af lov om
finansiel virksomhed anses for fortrolige, s& omfatter enhver henvisning til "personoplysninger" ogsé de gvrige
fortrolige oplysninger.

1.6. I forbindelse med hosting af den compliance-platform, som databehandleren stiller til rddighed for partneren,
behandler databehandleren personoplysninger pd vegne af partneren i overensstemmelse med disse
Bestemmelser.

1.7. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne.
1.8. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

1.9. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om behandlingens
formdl og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

1.10. Bilag B indeholder partnerens betingelser for databehandlerens brug af underdatabehandlere og en liste af
underdatabehandlere, som partneren har godkendt brugen af.

1.11. Bilag C indeholder partnerens instruks for sa vidt angdr databehandlerens behandling af personoplysninger,
en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemfgre, og
hvordan der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

1.12. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmelserne.
1.13. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

1.14. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

2. PARTNERENS RETTIGHEDER OG FORPLIGTELSER

2.1. Partneren er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternesl nationale ret og disse Bestemmelser.

2.2. Partneren har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke hjeelpemidler, der
ma ske behandling af personoplysninger.

2.3. Partneren er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som databehandleren instrueres i at foretage.

Henvisninger til "medlemsstat" i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater".
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3. DATABEHANDLEREN HANDLER EFTER INSTRUKS

3.1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra partneren, medmindre
det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt.

3.2. Denne instruks skal vaere specificeret i Bilag A og C. Efterfglgende instruks kan ogsé gives af partneren, mens
der sker behandling af personoplysninger, men instruksen skal altid vaere dokumenteret og opbevares
skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

3.3. Databehandleren underretter omgdende partneren, hvis en instruks efter vedkommendes mening er i strid
med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret.

4. FORTROLIGHED
4.1. Databehandleren skal holde personoplysningerne fortrolige.

4.2. Databehandleren mé& kun give adgang til personoplysninger, som behandles pd partnerens vegne, til personer,
som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som
har faet tildelt adgang, skal lgbende gennemgds. Pd baggrund af denne gennemgang kan adgangen il
personoplysninger lukkes, hvis adgangen ikke lzengere er ngdvendig, og personoplysningerne skal herefter
ikke laengere vaere tilgaengelige for disse personer.

4.3. Databehandleren skal efter anmodning fra partneren kunne pavise, at de pdgzeldende personer, som er
underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

5. BEHANDLINGSSIKKERHED

5.1. Databeskyttelsesforordningens artikel 32 fastslar, at partneren og databehandleren, under hensyntagen til det
aktuelle tekniske niveau, implementeringsomkostningerne og den pdgeaeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder
og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Partneren skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behandlingen
udger og gennemfgre foranstaltninger for at imgdegd disse risici. Afhaengig af deres relevans kan det omfatte:

a) Pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af behandlingssystemer
og -tjenester

c) evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk
eller teknisk haendelse

d) en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

5.2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af partneren — ogsa vurdere risiciene for
fysiske personers rettigheder og frihedsrettigheder, som behandlingen udggr og gennemfgre foranstaltninger
for at imgdegd disse risici. Med henblik pd denne vurdering skal partneren stille den ngdvendige information
til rddighed for databehandleren som ggr vedkommende i stand til at identificere og vurdere sddanne risici.

5.3. Derudover skal databehandleren bistd partneren med vedkommendes overholdelse af partnerens forpligtelse
efter forordningens artikel 32, ved bl.a. at stille den ngdvendige information til radighed for partneren
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har
gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er ngdvendig for partnerens
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegéelse af de identificerede risici — efter partnerens vurdering — kraever gennemfgrelse af yderligere
foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfgrt, skal partneren angive
de yderligere foranstaltninger, der skal gennemfgres, i Bilag C.
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6. ANVENDELSE AF UNDERDATABEHANDLERE

6.1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk.
2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

6.2. Databehandleren m3 sdledes ikke gare brug af en underdatabehandler til opfyldelse af disse Bestemmelser
uden forudgdende generel skriftlig godkendelse fra partneren.

6.3. Databehandleren har partnerens generelle godkendelse til brug af underdatabehandlere. Databehandleren
skal skriftligt underrette partneren om eventuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning
af underdatabehandlere med mindst 30 dages varsel og derved give partneren mulighed for at ggre indsigelse
mod sddanne aendringer inden brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel for
underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som partneren allerede har godkendt, fremgér af bilag B.

6.4. N&r databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter p& vegne af partneren, skal databehandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, pdlaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles
de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske
foranstaltninger pd en sddan mé&de, at behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

6.5. Databehandleren er ansvarlig for at kraeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

6.6. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter partnerens anmodning
herom — i kopi til partneren, som herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som folger af disse Bestemmelser er pdlagt underdatabehandleren.
Bestemmelser om kommercielle vilkdr, som ikke pdvirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til partneren.

6.7. Databehandleren skal i sin aftale med underdatabehandleren indfgje partneren som begunstiget tredjemand
i tilfeelde af databehandlerens konkurs, sdledes at partneren kan indtraede i databehandlerens rettigheder og
ggre dem geeldende over for underdatabehandlere, som f.eks. ggr partneren i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

6.8. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt
ansvarlig over for partneren for opfyldelsen af underdatabehandlerens forpligtelser. Dette pdvirker ikke de
registreredes rettigheder, der falger af databeskyttelsesforordningen, herunder szerligt forordningens artikel
79 og 82, over for partneren og databehandleren, herunder underdatabehandleren.

7. OVERF@RSEL TIL TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER

7.1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages af
databehandleren p& baggrund af dokumenteret instruks herom fra partneren og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

7.2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren
ikke er blevet instrueret i at foretage af partneren, kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt, skal databehandleren underrette partneren om dette retlige krav inden
behandling, medmindre den pégeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser.

7.3. Uden dokumenteret instruks fra partneren kan databehandleren sdledes ikke inden for rammerne af disse
Bestemmelser:

a) overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international
organisation

b) overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c) behandle personoplysningerne i et tredjeland

7.4. Partnerens instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det eventuelle
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overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pd, skal angives i
Bilag C.6.

7.5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre et
grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

8. BISTAND TIL PARTNEREN

8.1. Databehandleren bistdr, under hensyntagen til behandlingens karakter, sa vidt muligt partneren ved hjeelp af
passende tekniske og organisatoriske foranstaltninger med opfyldelse af partnerens forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel III.

Dette indebaerer, at databehandleren sd vidt muligt skal bistd partneren i forbindelse med, at partneren skal
sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
¢) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt")

f) retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraensning af
behandling

h) retten til dataportabilitet
i) retten til indsigelse

j) retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk behandling, herunder
profilering

8.2. I tilleg til databehandlerens forpligtelse til at bistd partneren i henhold til Bestemmelse 5.3, bistdr
databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er
tilgaengelige for databehandleren, partneren med:

a) partnerens forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at denne er blevet
bekendt med det, at anmelde brud pd persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pd persondatasikkerheden indebeerer en risiko
for fysiske personers rettigheder eller frihedsrettigheder

b) partnerens forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud pa
persondatasikkerheden, ndr bruddet sandsynligvis vil medfgre en hgj risiko for fysiske personers rettigheder
og frihedsrettigheder

c) partnerens forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

d) partnerens forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, inden behandling,
s3fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i
mangel af foranstaltninger truffet af partneren for at begraense risikoen.

8.3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistd partneren samt i hvilket omfang og udstraekning. Det gzelder for de forpligtelser,
der fglger af Bestemmelse 8.1 og 8.2.

9. UNDERRETNING OM BRUD PA PERSONDATASIKKERHEDEN

9.1. Databehandleren underretter uden ungdig forsinkelse partneren efter at veere blevet opmaerksom pg, at der
er sket et brud p& persondatasikkerheden.

9.2. Databehandlerens underretning til partneren skal om muligt ske senest 48 timer efter, at denne er blevet
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bekendt med bruddet, sddan at partneren kan overholde sin forpligtelse til at anmelde bruddet pd
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

9.3. I overensstemmelse med Bestemmelse 8.2.a skal databehandleren bistd partneren med at foretage
anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bistd med
at tilvejebringe nedenstdende information, som ifglge artikel 33, stk. 3, skal fremgd af partnerens anmeldelse
af bruddet til den kompetente tilsynsmyndighed:

a) karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c) de foranstaltninger, som partneren har truffet eller foresldr truffet for at handtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige
skadevirkninger.

9.4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin

bistand til partneren i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed.

10. SLETNING OG RETURNERING AF OPLYSNINGER

10.1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til at
tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

11. REVISION, HERUNDER INSPEKTION

11.1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pdvise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rddighed for partneren og giver mulighed
for og bidrager til revisioner, herunder inspektioner, der foretages af partneren eller en anden revisor, som er
bemyndiget af partneren.

11.2. Procedurerne for partnerens revisioner, herunder inspektioner, med databehandleren og underdatabehandlere
er neermeret angivet i Bilag C.7. og C.8.

11.3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen har adgang til
partnerens eller databehandlerens faciliteter, eller repreesentanter, der optraeder pé tilsynsmyndighedens
vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

12. PARTERNES AFTALE OM ANDRE FORHOLD

12.1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personoplysninger
om f.eks. erstatningsansvar, s& leenge disse andre bestemmelser ikke direkte eller indirekte strider imod
Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger
af databeskyttelsesforordningen.

13. IKRAFTTRZADEN 0G OPH@R
13.1. Bestemmelserne traeder i kraft p& datoen for begge parters underskrift heraf.

13.2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessigheder i
Bestemmelserne giver anledning hertil.

13.3. Bestemmelserne er gaeldende, sé laenge tjenesten vedrgrende behandling af personoplysninger varer. I denne
periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af tjenesten
vedrgrende behandling af personoplysninger, aftales mellem parterne.

13.4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personoplysningerne er
slettet eller returneret til partneren i overensstemmelse med Bestemmelse 10.1 og Bilag C.4, kan
Bestemmelserne opsiges med skriftlig varsel af begge parter.
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13.5. Underskrift

P4 vegne af partneren P3 vegne af databehandleren
Anders Kaag Steen Rath
CTO, Group Procurement Salgsdirketgr
+45 61 62 68 62 +4541 3722 28
ak@itm8.com sra@rismasystems.com

14. KONTAKTPERSONER HOS PARTNEREN OG DATABEHANDLEREN
14.1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

14.2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende kontaktpersoner.

Partneren Databehand/eren

[NAVN] Nicolai Ascanius

[STILLING] CIO

[TELEFONNUMMER] +45 70 25 47 00

E-MAIL nas@rismasystems.com
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# RISMA

BILAG A - OPLYSNINGER OM BEHANDLINGEN ‘

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af partneren

Som det fremgér af Bestemmelse 1.1, har parterne indgdet en Partneraftale, der regulerer parternes rettigheder
og forpligtelser, i forbindelse med at databehandleren stiller en compliance-platform til rddighed for partneren.
Som led i dette samarbejde, skal databehandleren hoste partnerens compliance-platform pd vegne af partneren.

A.2. Databehandlerens behandling af personoplysninger pa vegne af partneren drejer sig primaert om
(karakteren af behandlingen)

Se beskrivelsen under Bilag A.1. ovenfor.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
Fglgende personoplysninger vil blive behandlet (opdelt pa kategorier af registrerede, jf. Bilag A.4. nedenfor):
a) Generelle kontaktoplysninger, s&som navn, emailadresse og telefonnummer

b) Afhaenger af partnerens brug af compliance-platformen, men vil typisk alene inkludere generelle
kontaktoplysninger, s&som navn og emailadresse

A.4. Behandlingen omfatter falgende kategorier af registrerede
Der vil blive behandlet personoplysninger om fglgende kategorier af registrerede:
a) Partnerens medarbejdere

b) Oplysninger om gvrige personer, som partneren veelger at indtaste oplysninger om

A.5. Databehandlerens behandling af personoplysninger pa vegne af partneren kan pabegyndes efter
disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Databehandleraftalen geelder frem til Partneraftalens ophgr, og i gvrigt sa laenge databehandleren behandler
personoplysninger p& vegne af partneren.
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B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttraeden har partneren godkendt brugen af falgende underdatabehandlere

Navn

Hetzner Online
GmbH

Hetzner Online
GmbH (datacenter
Nirnberg)

Hetzner Finland Oy

(datacenter
Helsinki)

CVR

Registration Court
Ansbach, HRB 6089

VAT ID No. DE
812871812

Se ovenfor.

Business ID:
2720758-9

Adresse

IndustriestraBe 25

91710
Gunzenhausen

Tyskland

SigmundstraBe 135
90431 Nirnberg

Tyskland
Huurrekuja 10,

04360 Tuusula,
Finland

Beskrivelse af
behandling

Hetzner Online
GmbH hoster den
compliance-
platform, som
databehandleren
stiller til rddighed
for partneren.

Se ovenfor.

Hetzner Finland Oy
hoster en krypteret
back-up af den
compliance-
platform, som
databehandleren
stiller til r&dighed
for partneren.

# RISMA

BILAG B - UNDERDATABEHANDLERE ‘

Lokalitet(er) for
behandling

Se adresse

Se adresse

Se adresse

Ved Bestemmelsernes ikrafttraeden har partneren godkendt brugen af ovennaevnte underdatabehandlere for den
beskrevne behandlingsaktivitet. Databehandleren mé ikke — uden iagttagelse af Bestemmelse 6 — gare brug af en
underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden

underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Dette er reguleret under Bestemmelse 6.3.

RISMA Systems A/S

Ejby Industrivej 34-38, 2600 Glostrup

CVR 3276 9713

Www.rismasystems.com

-9af13-

Databehandleraftale

Bilag 2 til Partneraftale
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# RISMA

BILAG C - INSTRUKS VEDRARENDE BEHANDLING AF PERSONOPLYSNINGER ‘

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af partneren sker ved, at databehandleren udfgrer
fglgende:

Se beskrivelsen under Bilag A.1. ovenfor.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle, at behandlingen omfatter en begraenset maengde personoplysninger, som
generelt alene omfatter generelle kontaktoplysninger, sdsom navne, emailadresser og telefonnumre.

Databehandleren er pd denne baggrund berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etablere et passende sikkerhedsniveau
under hensyntagen til det enhver tid vaerende trusselsbillede.

I denne forbindelse skal databehandleren i ngdvendigt omfang implementere sikkerhedsforanstaltninger indenfor
folgende omrader, jf. informationssikkerhedsstandarden 1S0:27001:2013 (Annex A):

e Informationssikkerhedspolitikker

e Organisering af informationssikkerhed

e  Personalesikkerhed

e  Styring af informationsaktiver

e Adgangsstyring

e  Kryptografi

e  Fysisk sikring og miljgsikring

e Driftssikkerhed

e Kommunikationssikkerhed

e Anskaffelse, udvikling og vedligeholdelse af systemer
e Leverandgrforhold

e  Styring af informationssikkerhedsbrud

e Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring
e Overholdelse af retlige og kontraktuelle forpligtelser

Databehandleren skal dog uanset hvad - efter aftale med partneren - implementere fglgende
sikkerhedsforanstaltninger:

a) Baseret pd de identificerede risici for fysiske personers rettigheder eller frihedsrettigheder efter
databeskyttelsesforordningens artikel 32 og Bestemmelse 6.2, skal databehandleren definere
informationssikkerhedspolitikker, som skal godkendes pd ledelsesniveau hos databehandleren, samt ggres
tilgaengeligt og kommunikeres ud til databehandlerens medarbejdere, evt. underdatabehandlere samt
partneren;

b) Databehandleren skal kreeve, at alle medarbejdere hos databehandleren samt gvrige leverandgrer
overholder de gaeldende informationssikkerhedspolitikker- og procedurer;

c) Databehandleren skal tilsikre, at alle medarbejdere hos databehandlere, og hvor relevant @vrige
leverandgrer, modtager passende traening i gaeldende informationssikkerhedspolitikker og -procedurer,
som det findes passende for den pdgeeldende jobfunktion;

d) Databehandleren skal implementere tekniske og organisatoriske foranstaltninger for at tilsikre, at
medarbejdere hos databehandlere samt evt. underdatabehandlere og gvrige tredjeparter, kun gives adgang
til personoplysninger i ngdvendigt omfang (need-to-know basis), som det findes passende for den
pdgaeldende jobfunktion. S&danne foranstaltninger skal inkludere identifikation og autorisation af personer,
som gives adgang, ligesom der skal foretages regelmaessige auditeringer af sddanne tildelte adgange;

e) Databehandleren skal logge al adgang til personoplysninger. Disse logdata og logningsfaciliteter skal
regelmaessigt auditeres og beskyttes mod uautoriseret adgang;

f) Adgang til systemer og applikationer af relevans for behandling af personoplysninger skal ske pa baggrund
af en sikker log-in Igsning, og databehandleren skal vedtage en politik for sikker brug af passwords;
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# RISMA

g) Databehandleren skal implementere tekniske foranstaltninger og vedtage en politik for brugen af mobile
enheder og fjernarbejde;

h) Databehandleren skal udforme og anvende fysiske sikkerhedsforanstaltninger for fysiske lokaliteter, hvor
der behandles personoplysninger for at beskytte mod uautoriseret adgang til eller manipulation af
personoplysninger;

i) Databehandleren skal tilsikre, at transmission af personoplysninger via eksterne kommunikationskanaler
sker i krypteret form ved brug af staerk kryptering baseret p& anerkendte algoritmer;

j) Databehandleren skal fastlaegge ledelsesmaessige ansvarsomrader og procedurer for at tilsikre hurtig,
effektiv og korrekt hdndtering af brud pd persondatasikkerheden. Sddanne procedurer skal indeholde en
forpligtelse til at reagere pa brud pé persondatasikkerheden via passende kommunikationskanaler s& hurtigt
som muligt. Viden opnadet i forbindelse med handteringen af brud p& persondatasikkerheden skal anvendes
for i stgrst muligt omfang at reducere sandsynligheden for og virkningen af fremtidige haendelser;

k) Databehandleren skal implementere foranstaltninger og udforme politikker for at tilsikre, at
personoplysninger slettes ved udgangen af de af partneren fastsatte opbevaringsperioder;

I) Databehandleren skal implementere procedurer for styring af baerbare medier baseret pad typen af
personoplysninger tilknyttet det enkelte medie og bortskaffe s&danne medier sikkert, ndr mediet ikke
laengere er ngdvendigt;

m)Databehandleren skal implementere tekniske og organisatoriske foranstaltninger for at tilsikre korrekt og
sikker drift af faciliteter og systemer forbundet med behandling af personoplysninger. Sddanne
foranstaltninger skal omfatte beskyttelse af systemer, der anvendes til behandling af personoplysninger,
mod virus, malware og lignende, ligesom der skal ske regelmaessig sikkerhedskopiering (back-up) af
sdadanne systemer;

n) Databehandleren skal udforme beredskabsplaner og procedurer for at tilsikre, at tilgeengeligheden af og
adgangen til persondata kan genoprettes rettidigt i tilfaelde af en haendelse; og

0) Databehandleren skal udforme en politik for regelmaessig testning, vurdering og evaluering af effektiviteten
af implementerede tekniske og organisatoriske foranstaltninger.

C.3 Bistand til partneren

Databehandleren skal s vidt muligt — inden for det nedenstdende omfang og udstraekning — bistd partneren i
overensstemmelse med Bestemmelse 8.1 og 8.2 ved at gennemfgre fglgende tekniske og organisatoriske
foranstaltninger:

Databehandleren skal stille alle relevante personoplysninger til r&dighed og skal om ngdvendigt hjeelpe partneren
med at identificere relevante personoplysninger. Herudover skal databehandlerens bistand primaert bestd i at
sikre et tilstraekkeligt sikkerhedsniveau i overensstemmelse med Bilag C.2.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares indtil aftalens ophgar, eller indtil partneren selv sletter personoplysninger.

Ved ophgr af aftalen, skal databehandleren tilbagelevere personoplysningerne og slette eksisterende kopier i
overensstemmelse med Bestemmelse 10.1, medmindre partneren — efter underskriften af disse bestemmelser —
har aendret partneren oprindelige valg. Sddanne aendringer skal vaere dokumenteret og opbevares skriftligt,
herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling
Se oplistningen under Bilag B.1.

C.6 Instruks vedragrende overfersel af personoplysninger til tredjelande

Hvis partneren ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks vedrgrende
overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af
disse Bestemmelser at foretage sddanne overfarsler.
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# RISMA

C.7 Procedurer for partnerens revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal hvert &r for egen regning indhente en revisionserkleering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserklzeringer kan anvendes i overensstemmelse
med disse Bestemmelser:

e ISAE 3402-erkleering, type 2
Revisionserklaeringen ggres tilgaengelig pd databehandleren hjemmeside, og fremsendes uden ungdig forsinkelse
til partneren, ndr partneren anmoder om det.

Baseret péd resultaterne af erklaeringen, er partneren berettiget til at anmode om gennemfgrelse af yderligere
foranstaltninger med henblik p& at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Sadanne yderligere foranstaltninger planlaegges i samarbejde med databehandleren, og partnerens eventuelle
udgifter i forbindelse med s&danne yderligere foranstaltninger afholdes af partneren selv. Databehandleren er
dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der er ngdvendig(e) for, at bistd partneren.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren skal hvert tredje &r for underdatabehandlerens regning indhente en revisionserklaering fra en
uafhaengig tredjepart vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserklzeringer kan anvendes i overensstemmelse
med disse bestemmelser:

e ISO/IEC 27001:2013

Revisionserkleeringer fremsendes uden ungdig forsinkelse til partneren, ndr partneren anmoder om det.
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# RISMA

BILAG D - PARTERNES REGULERING AF ANDRE FORHOLD ‘

Udfyldes, hvis nogle — ellers udgér bilag D.
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